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Vi LG E s Colinemay

Les collectivités territoriales, quelle que soit leur taille, sont une cible privilégiée des cybercriminels compte-tenu des
données sensibles qu’elles traitent. Celles qui méconnaissent ou sous-estiment le risque sont les plus exposées. Et
les communes rurales ne sont pas épargnées.

Les collectivités victimes d’'une cyberattaque sont unanimes : il y a un avant et un apres. Quand il faut revenir au
crayon et au papier, I'étendue de notre dépendance a I'informatique et la fragilité de nos structures apparaissent
subitement au grand jour.

La responsabilité premiére est bien entendu celle des cybercriminels. Encore faut-il qu’ils soient identifiés et
appréhendés ! Mais si I'attaque informatique a été facilitée par des négligences internes (ex : systéme informatique
mal sécurisé, gestion des mots de passe défaillante, logiciels informatiques périmés ou non mis a jour, anti-virus
inexistant ou obsoléte...), la responsabilité de la collectivité peut aussi étre engagée.

[Retour sur notre rdv en région_#Montpellier]

La_#cybersécuité est I'affaire de tous ! Dans le cadre de notre conférence co-organisée avec I'@aitf_gtar et
@ASSOMAIRES34, animée par_@brunoleprat, les intervenants_@nedellec_marie, Catherine Dayre, Elodie
Blanquet Blaquiéres,..._pic.twitter.com/QzR2xLCVah

a4€” Smacl Assurances (@SmaclAssurances) June 14, 2023

>

La seule question a se poser n’est pas si votre collectivité va étre attaquée mais quand ? Commence alors le
compte-a-rebours pour vous y préparer.

Ce Livre blanc des éditions Lexis Nexis en partenariat avec SMACL Assurances vous aide a mieux appréhender et
mieux prévenir ce risque.
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Au sommaire :

— Quelle est la réalité ?

— Quelles sont les conséquences ?

— Comment réagir ?

— Quelles sont les responsabilités ?

— Rancon : faut-il payer ?

— Comment se prémunir et se préparer ?
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